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Open Source VPN Lésungen

tinc

m neueres Projekt - weniger Legacy Code

m basiert auf SSL/TLS

® unterstiitzt automatisches Meshing (P2P)
m kleinere Community

m Multi-Platform (weniger als OpenVPN)
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getestet mit vielen verschiedenen IPsec Implementierungen
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ipsec-tools

m Key Exchange Daemons/Tools fiir IPsec im Linux Kernel
m raccoon: unterstiitzt nur IKEvl

m setkey: fiir “statisches” keying
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Warum Anytun

m OpenVPN und tinc basieren auf SSL/TLS
m Angriffe gegen SSL/TLS treffen eventuell auch das VPN
m kein standardisiertes Protokoll
m |PSec kann nicht mit Anycast umgehen (keine Replay
Protection oder hoher Synchronisationsaufwand)

m NAT Transversal ist in IPSec umstédndlich und schwierig

m Anycast bietet viele Vorteile bei Load Balancing und
Redundanz

m ein Protokoll das Anycast unterstiizt kann in vielen Szenarien
eingesetzt werden.
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m Name des Protokolls: Secure Anycast Tunneling Protocol
m dokumentiert als Internet Draft

m spezifiziert nur die Payload Kommunikation und das NAT
Transversal

m agnostisch gegeniiber dem Key Exchange Protokoll
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SATP Details

Ahnlich zu IPSec/ESP und GRE
geringer Overhead (10 Byte + MAC)
iiber UDP oder direkt auf IP

unterstiitzt jedes Ethertype Protocol als Payload (Ethernet,
IPv4, IPv6, ...)

m verschiedene Anycast Sender kdnnen identifiziert werden
somit funktioniert die Replay Protection auch ohne viel
Synchronisationsaufwand

m Crypto basiert auf sRTP (RFC 3711)
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m kleine Implementierung von SATP

m keine Cluster Synchronisation

m geschrieben in C mit wenig Abhidngigkeiten (nur Crypto)
m l3uft unter Linux, FreeBSD und OpenBSD
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Verwendungs-Szenarien

Secure Anycast Service/Application

6tod router

anycast DNS server

anycast
tunnel endpoint
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SATP Pakete werden mehrmals iiber verschiedene Pfade
gesendet

Empfanger verwirft alle doppelten Pakete
Redundanz und oder gesteigerte Bandbreite

erste Test Implementierung in uAnytun funktioniert

ohne Key Exchange sehr umstandlich zu verwenden :(
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Zukunft

Key-Exchange, RFC, ...

m zurzeit untstiitzt Anytun und uAnytun nur statische Keys :(

Interface fiir externes Keyexchange um Inbound Daten
schicken zu kdnnen

Interface um Keys im Daemon zu installieren
Update der Crypto Primitives in SATP

RFC fiir SATP
Threading Modell von Anytun

Christian Pointner




	Open Source VPN Lösungen
	Warum Anytun?
	SATP und (u)Anytun
	Verwendungs-Szenarien
	Zukunft

